DIREITO,
FACULDADE DE SEGURANCA E
D IRE I;};g% CEDIS DEMOCRACIA

CENTRO DE 1&D
SOBRE DIREITO E SOCIEDADE

A PROBLEMATICA DA CIBERSEGURANCA E OS
SEUS DESAFIOS

Cybersecurity and its challenges

ANA MARTA XAVIER FERREIRA LEITE
Mestranda em Direito e Seguranca

RESUMO

O ciberespaco apresenta-se como uma plataforma sem fronteiras que permite a
interaccdo de qualquer pessoa para os mais diversos fins. Através desta possibilidade
surgem possiveis ataques de cariz tecnoldgico que ameacam pessoas e de instituicdes.
Deste modo, imp8e-se a necessidade de criar estruturas nacionais e internacionais de
monitorizacdo e de prevencédo de praticas que coloquem em causa a seguranca interna e
externa dos Estados.
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ABSTRACT

Cyberspace is presented as a borderless platform that allows the interaction of any
person for different purposes. Through this possibility arises possible technology-driven
attacks that threaten people and institutions. Thus, is necessary to create national and
international frameworks for monitoring and preventing practices that cast doubt on the
internal and external security of the States.
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Introducao

A invencdo da Internet como uma rede mundial de computadores, veio confirmar
as expectativas ao criar um novo espacgo para a expressao, conhecimento e comunicacéo
humana. Trata-se de um espaco que ndo tem existéncia fisica, apenas virtual, a que
denominamos de ciberespaco?.

E inegavel que a revolugdo cibernética e tecnoldgica afeta os mais variados
aspetos da vida quotidiana, com a insercao de contextos virtuais, como circulos
eletrénicos de amizade, e da possibilidade de “navegar” pelo mundo, tornando o presente
cada vez mais préximo da ideia de aldeia global. Porém, foi na ultima metade do século
XX, com o aparecimento da rede digital e do ciberespaco, que foi explicitada esta
possibilidade e o virtual passou a ser um traco inquestionavel nas nossas vidas, como
elemento facilitador das comunicagdes, principalmente as de longa distancia e, inclusive,
na nossa interacdo com 0s 0rgaos e organismos estatais e internacionais.

1%(...) all of the data stored in a large computer or network represented as a three-
dimensional model through which a virtual-reality user can move” Collins English Dictionary - Complete &
Unabridged 2012 Digital Edition
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Todavia, esta interligacdo, a que poderemos denominar de sociedade de
informacgéo?, acarreta novos desafios no que concerne a seguranca devido ao seu
funcionamento em rede aberta, sem delimitacdo de fronteiras fisicas, que gera relacdes
de dependéncia e interdependéncia entre as infraestruturas. Deste modo, criam-se
vulnerabilidades de cariz tecnolégico e a exposicdo a acdes malévolas, o que torna o
ciberespaco muito exposto a novas ameacas que espreitam a cada nova ligacdo a
Internet. E é sobre esta problematica que iremos dissertar ao longo deste trabalho.

A Ciberseguranca e os seus desafios

Marshall McLuhan, socidlogo oriundo do Canada, um dos precursores da teoria da
comunicacéo, formulou, na década de 60 do século XX, o conceito de aldeia global. Ao
perceber a agilidade e rapidez com que 0os meios de comunicac¢ado se desenvolviam, a par
das novas tecnologias, McLuhan previu um novo conceito de sociedade. Esta seria uma
sociedade completamente interconectada e tomada pelos meios de comunicacdo que
atuariam por via eletrénica. Deste modo, aproximar-se-iam as pessoas,
independentemente da distancia fisica, o que permitiria que se conhecessem e pudessem
comunicar, tal e qual uma aldeia.

O vocabulo, ciberespaco aparece cada vez mais no quotidiano de quem lida com
as novas tecnologias, no entanto parece ainda, para a maior parte de nés, dificil de definir
ou compreender. Visualizamos a ideia de ciberespaco como uma série de redes de
comunicacgdes.

Este termo que foi idealizado por William Gibson, um escritor de ficcao cientifica,
que o utilizou pela primeira vez em 1982, num pequeno romance de sua autoria?,
intitulado de “Neuromancien"4, onde se faz referéncia a um espaco virtual composto por
cada computador e usuarios conectados numa rede a escala mundial.

2 0 conceito de Sociedade da Informagéo teve origem nas dissertagdes de Alain Touraine (1969) e Daniel
Bell (1973) sobre as influéncias dos avancgos tecnoldgicos nas relagdes de poder, identificando a informagédo
como ponto central da sociedade contemporanea.

8 Online Etymology Dictionary, 2010, Douglas Harper

4 Gibson, W., "Neuromancien", Paris, La Découverte, 1985., p.64
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Pode-se afirmar que o ciberespaco € um espaco sem dimensdes, um universo de
informacgdes navegavel de forma instantanea e reversivel. Caracteriza-se pela ubiquidade,
pelo tempo real e pelo espaco nao fisico. William Gibson, refere o ciberespaco como um
espaco nao fisico ou territorial. Composto por um conjunto de redes de computadores que
fazem circular informacdo em que os homens, munidos de toda a espécie de gadgets,
passam a criar conexdes e relacionamentos capazes de fundar um espaco de
sociabilidade virtual.

O espaco cibernético intensificou transformacfes sociais nos mais diversos
campos da atividade humana, é o que Manuel Castells apelida de sociedade em rede®.
No campo da producdo de mercadorias surgiram as empresas virtuais que tém a Internet
como base de atuacdo, mas também ocorreram importantes alteracdes socioculturais e
politicas que atingiram o0s principais meios de comunicacdo em decorréncia do
aceleramento dos meios de comunicacdo e de informacdo. Assim sendo, com 0
ciberespaco constituiu-se um novo espaco de sociabilidade que ndo é presencial e que
possui impactos importantes na producdo de valor, nos conceitos éticos e morais e nas
relagcdes humanas®.

Ao abrimos o Mundo para esta nova realidade sem fronteiras levanta-se a
problematica da seguranca’, sendo que qualquer pessoa ou, inclusive, um programa
virtual pode interagir tendo, muitas vezes, propdésitos pouco licitos ou de cariz duvidoso. O
gue nos conduz a um outro conceito, muitas vezes erroneamente tido como similar, que é
o de Defesa Nacional®, dado que, quando falamos deste conceito, estamo-nos a referir as

5 Manuel Castells. A SOCIEDADE EM REDE. A Era da Informacdo: Economia, Sociedade e Cultura -
Volume I. Fundac¢éo Calouste Gulbenkian

6 “The space in which computer transactions occur, particularly transactions between different computers.
We say that images and text on the Internet exist in cyberspace, for example. The term is also often used in
conjunction with virtual reality, designating the imaginary place where virtual object sexist. For example if a
computer produces a picture of a building that allows the architect to “walk” through and see what a design
would look like, the building is said to exist in cyberspace. The American Heritage - New Dictionary of
Cultural Literacy, Third EditionCopyright, 2005, by Houghton Mifflin Company. Published by Houghton Mifflin
Company.

7 Derivado do latim securitas, refere-se a qualidade daquilo que é seguro, ou seja, aquilo que esta ao abrigo
de quaisquer perigos, danos ou riscos.

8 Defesa Nacional € um “conjunto de medidas e agbes adequadamente integradas e coordenadas, que,
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politicas que os Estados desenvolvem e aplicam para prevenir ou impedir ataques que
possam ser levados a cabo por outros paises, tendo em vista garantir a Seguranca
Nacional®.

A Sociedade de Informacdo, em que vivemos, acarreta novos desafios no que
concerne a seguranca. Nomeadamente no que diz respeito as infraestruturas criticas'®
devido as vulnerabilidades de cariz tecnolégico que tornam as instituicbes, como 0s
bancos ou mesmo os ficheiros da policia, alvos de possiveis atagues cibernéticos. Sao
areas, como as referidas supra, essenciais a vida em sociedade e geradoras que rigueza,
gue podem afetar, caso sejam corrompidas, o0 bem-estar, a seguranca e 0s interesses
nacionais.

Deste modo, a problematica da ciberseguranca!! tem como busilis o valor da
informacédo. Na sua acecdo de preocupacdo pela salvaguarda da informacdo nacional
vital, essencial e confidencial, tendo em vista o interesse nacional.

A ciberseguranca, que envolve as forcas de seguranca, refere-se ao combate do
cibercrime e ao hacktivismo. Relativamente ao cibercrime podermos defini-lo como
qualquer préatica criminosa que tenha associada a sua realizagdo, ou como meio um
aspeto cyber ou o recurso a utlizacdo de computadores porém, existem diversas

globalmente ou sectorialmente, permitem fortalecer a capacidade da Nagédo, com vista a alcancar a
seguranca nacional, procurando criar as melhores condi¢Bes para a prevencdo e combate de quaisquer
ameacas que, direta ou indiretamente, se oponham a consecuc¢éo dos objetivos nacionais”, de acordo com
a definicéo do Instituto de Defesa Nacional.

9 Seguranga Nacional: “a situagdo que garante a unidade, a soberania, e a independéncia da Nacdo, a
integridade e a segurancga das pessoas e dos bens; o bem-estar e a prosperidade da Nacdo; a unidade do
Estado e o desenvolvimento normal das suas tarefas; a liberdade de acdo politica dos 6rgdos de soberania
e o regular funcionamento das instituicbes democraticas, no quadro constitucional’, de acordo com a
definicdo do Instituto de Defesa Nacional.

10 Sao uma rede de estruturas criticas para o regular funcionamento da sociedade, “devem constituir uma
preocupacdo central de um pais perante as diversas ameacas que surgem do ciberespaco (...) séo
elementos estruturantes de todas as atividades que sdo estratégicas para um pais pelo que em sequéncia
disso, o nimero de pontos sensiveis cresce com a proliferagédo tecnolégica”, Santos, Paulo, Bessa, Ricardo
e Pimentel, Carlos (2008) Cyberwar — O Fendmeno, as Tecnologias e os Atores, Lisboa, FCA.

11 “Ciberseguranga é a garantia de fiscalizagdo e ‘policiamento’ do ciberespago de forma a garantir uma
eficaz reacdo a pratica criminosa no mesmo”, Nunes, Paulo Viegas (2013) “Ciberseguranca e Estratégia
Nacional de Informacgdo: Estruturas de Coordenagdo Nacional no Ciberespago”, Conferéncia, Beja, IV
SimSIC
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tipologias e métodos de praticar o cibercrime, sendo um sistema o meio do ataque ou o
alvo do mesmo??. Este pode ser relativos aos conteldos; violacdo da confidencialidade e
dados pessoais; burla informatica e de telecomunicacfes; falsidade informatica; dano e
sabotagem; acesso ilegitimo; ou de autodeterminacdo, nomeadamente o cyberbullying e
o cyberstalking®®.

Por sua vez, o hacktivismo, € um conceito amplo que alia o ativismo ao uso de
métodos de hacking normalmente declarados como ilegais mas, em que a ideia principal
€ a de transmitir uma mensagem ao maior nimero de pessoas. Este conceito ndo se
pode confundir com o ativismo em que ha uma utilizacéo legitima da Internet para difundir
informagdes. O hacktivismo desdobra-se em quatro tipos de atividades: os Hackers, os
gue criam e libertam malware; os Phreakers que praticam burlas e intrusbes em redes de
comunicacoes; os Crackers que removem as protecdes de determinados programas com
o intuito de os tornar acessiveis a todos; e os Cypherpunks ou Criptoanarquistas, que sédo
especialistas em criptografia e desenvolvem métodos de protecdo de comunicag¢des ou
acdes maliciosas no ciberespaco®.

Temos ainda a ciberseguranca ligada aos servigcos informéticos, ou seja a
ciberespionagem e o ciberterrorismo. A ciberespionagem é uma variante da espionagem
tradicional, € levada a cabo pelos Estados, e tem como foco adquirir conhecimento e
recolher informagGes que possam conceder uma vantagem estratégica sobre terceiros?'®.
J& o ciberterrorismo, para que seja considerado como tal, tem de observar dois critérios
cumulativos: o de apresentar uma motivacdo politica e o de desencadear um resultado
destrutivo fisicamente visivel'®.

12 What is Cybercrime?”, Norton, Symantec. Disponivel em: http://us.norton.com/cybercrimedefinition

13 Santos, Paulo, Bessa, Ricardo e Pimentel, Carlos (2008) Cyberwar — O Fenémeno, as Tecnologias e 0s
Atores, Lisboa, FCA

14 Santos, Paulo, Bessa, Ricardo e Pimentel, Carlos (2008) Cyberwar — O Fenémeno, as Tecnologias e o0s
Atores, Lisboa, FCA

15 Pereira, Julio (2012) “Ciberseguranga — O Papel do Sistema de Informacdes da Republica Portuguesa”,
Seguranca e Defesa, Maio-Agosto 2012, Lisboa, Diario de Bordo

16 Tenente-coronel Paulo Fernando Viegas Nunes, Ciberterrorismo: Aspectos de Seguranca, Revista Militar
N.© 2433 - Outubro de 2004


http://us.norton.com/cybercrimedefinition

CENTRO DE 1&D

FACULDADE DE DIREITO,
IRE ;l;g CEDIS SEGURANCA E
SBOA SOBRE DIREITO E SOCIEDADE DEM OCRACRIA

Enquanto a ciberseguranca contém a acédo das forcas policiais e dos servicos
informaticos a ciberdefesa decorre exclusivamente das forcas armadas.

Deste modo, a ciberdefesa, tem como funcdo a garantia da realizacdo de missdes
de seguranca e defesa nacional, ou seja garantir uma soberania do estado no
ciberespaco globall” o que permite um alerta antecipado de modo a que se evitem
ciberataques?®.

Interligado ao conceito de ciberdefesa estd o de ciberterrorismo. Este alia ao
conceito de terrorismo!® o facto de ser efetuado por via do ciberespaco, ou seja,
poderemos defini-lo como a utilizacdo do ciberespaco para a conducdo de acodes
terroristas.

Ciberseguranca

Vivemos numa nova sociedade a qual poderemos apelidar sociedade de
informacédo?®, onde praticamente ndo existem limites no campo do ciberespago. “A
generalizacdo do intercambio eletrénicos de informacdes, a convergéncia para as
tecnologias digitais, o crescimento exponencial da Internet e a liberalizagcdo das
telecomunicagdes constituem algumas das manifestacdes desta mudanga’?'. E, por
consequente, somos confrontados diariamente com problemas relativos a esse campo,
guer seja por um medo irracional do desconhecido quer seja porque efetivamente, como
referimos supra, existem ameagas reais por vivermos num mundo em que os sistemas
informéaticos, das mais variadas instituicdes, funcionam em rede e estéo interligados e a
possibilidade de estes poderem ser atacado ou, inclusive, desligados levanta problemas
guanto ao bem-estar das populacbes mas, também relativamente a seguranca a escala

17 Nunes, Paulo Viegas (2012) “A Definigho de uma Estratégia Nacional de Ciberseguranga”,
Ciberseguranca, N.°133, IDN

18 Tentativa de intrusao perpetrada através da Internet ou de outra rede de computadores.

19 O terrorismo geralmente envolve violéncia fisica ou psicolégica contra alvos ndo combatentes,
selecionados ou aleatérios, E uma forma instrumental de impor o medo sobre um povo, um governo ou um
Estado, mas a sua definicao é controversa e, em sua consequéncia, extensivamente debatida.

20 Novas tecnologias da informacdo e da comunicagdo

2! http://www.igfse.pt/st glossario.asp?startAt=2&categorylD=314&newsID=1865&offset=0
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mundial. Assim sendo, a metodologia da ciberdefesa tem de ser feita tanto no plano
nacional como no internacional.

Para que tal seja efetivado temos a nivel nacional o Centro Nacional de
CiberSeguranca (doravante CNCS)?? e a nivel internacional o CERTZ,

O CNCS tem como missao “implementar as medidas e instrumentos necessarios a
antecipacao, detecdo, reacdo e recuperacdo de situacdes que, face a iminéncia ou
ocorréncia de incidentes ou ciberataques, ponham em causa o funcionamento dos
organismos do estado, das infraestruturas criticas e dos interesses nacionais” e “ apostar
claramente numa estratégia de prevencéo, sensibilizando e educando as organizacdes
em particular e a sociedade civili em geral para as questbes da ciberseguranca,
contribuindo desta forma para a criagcdo de uma comunidade de conhecimento e de uma
cultura nacional de cibersegurancga.”.

Por sua vez o CERT tem como missao resolver problemas relativos a seguranca
cibernética, vulnerabilidades de seguranca de pesquisa em produtos de software com o
intuito de contribuir para mudancas a longo prazo nos sistemas em rede. Desenvolvem
ainda ferramentas, produtos e métodos para ajudar as organizacdes a realizar exames
forenses, analisar vulnerabilidades e monitorar redes de grande escala. Para tal
colaboram com organiza¢cdes governamentais tais como o Departamento de Defesa e o
Departamento de Seguranca Interna (DHS) dos EUA; participam ativamente na aplicacao
da lei, nomeadamente colaborando com o FBI e com muitas outras organizacdes do
sector.?®

No plano europeu, a Comissdo Europeia, em 1999, lancou a iniciativa eEurope
destinada a garantir que a Unido Europeia tire partido da evolucdo associada a Sociedade
da Informacéo e adotou medidas destinadas a enquadrar e limitar os riscos associados a
divulgacdo da sociedade da informacéo; designadamente um plano de acdo destinado a
promover uma utilizacdo segura da Internet e a combater as mensagens com um
conteudo ilicito e prejudicial.

22 Estabelecido através do Decreto-Lei N° 69/2014 (9 de Maio)
28 Computer Emergency Response Team

24 Decreto-Lei N° 69/2014 (9 de Maio)

25 http://www.cert.org/about/



CENTRO DE 1&D

FACULDADE DE DIREITO,
IRE ;l;g CEDIS SEGURANCA E
SBOA SOBRE DIREITO E SOCIEDADE DEM OCRACRIA

Podemos afirmar que vivemos numa era dominada pela Guerra da Informacéo, em
gue o bem mais valioso é a informacao contida nas ligacées ou até a que é difundida
através das mesmas. O que nos remete para o conceito de ciberguerra, ou seja “a
materializacdo de acdo de defesa ou de ataque contra todo o género de estruturas da
informacédo e redes de computador, em que o campo de batalha é conduzido numa
dimensdo digital” ?® . Contudo urge distinguir os conceitos de ciberguerra e de
ciberterrorismo, pois enquanto o primeiro se refere a uma ac¢do de amplo espectro e cujo
objetivo é atingir a maior dispersédo espacial e de danos, o segundo conceito visa atingir
fins politicos cujos alvos estao espacial e temporalmente definidos.

Para compreendermos o impacto da ciberguerra no nosso quotidiano temos de ter
em conta que, as acdes praticadas no ciberespaco, vao expandir-se e perpetuar-se para
fora dele, onde as suas consequéncias tendem a ser mais graves do que inicialmente se
esperava.

Ciberseguranca: A Europa e o0 caso portugués

Face aos problemas anteriormente citados, surge-nos a necessidade de proteger
as infraestruturas basilares da nossa sociedade, que tém um valor inestimavel, dado que
dependemos inteiramente delas. E inegavel que a tecnologia esta a evoluir rapidamente
em matéria de ciberdefesa e ciberseguranca contudo, essa mesma tecnologia, esta
simultaneamente a evoluir para aplicacgdes ilicitas o que torna premente a necessidade de
protecdo de infraestruturas sem as quais a vida ndo teria a existéncia tal qual a
conhecemos, das quais destacamos as areas do sector energético, financeiro, da banca,
agua, servicos de emergéncia, comunicacdes, entre outros. Qualquer quebra que se
verifique numa destas redes pode provocar acidentes com consequéncias gravissimas,
devido a crescente interdependéncia de funcionamento entre elas, podendo levar ao caos
e inclusive a perda de vidas humanas.

26 Santos, Paulo, Bessa, Ricardo e Pimentel, Carlos (2008) Cyberwar — O Fenémeno, as Tecnologias e 0s
Atores, Lisboa, FCA
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A nivel europeu a ENISA - European Union Agency for Network and Information
Security - que foi criada em 2004, é a agéncia especializado em ciberseguranca. Ela tem
como missédo contribuir para seguranca cibernética na Europa aumentando a "consciéncia
da seguranca das redes e da informacéo e para desenvolver e promover uma cultura, das
redes e da informacé&o na sociedade em beneficio dos cidadaos, consumidores, empresas
e organizacdes do sector plblico em a Unido"?’. A ENISA é responsavel pela elaboracéo
de relatérios que permitam visualizar as diferentes situacdes que ocorrem no ciberespaco,
nomeadamente, no que concerne aos sistemas criticos de cada Estado-Membro e do
sector privado trabalhando em estreita colaboracdo com 0s mesmos para fornecer
conselhos e solucdes para os problemas que possam surgir. Isto inclui, os exercicios
europeus de ciberseguranca, o desenvolvimento de estratégias nacionais de seguranca
cibernética, estudos sobre a adocdo da nuvem segura, abordando questdes de protecéo
de dados, tecnologias e privacidade refor¢co da privacidade das novas tecnologias, entre
outros. ENISA também trabalha no desenvolvimento e implementacdo da politica e da
legislacdo da Unido Europeia sobre questfes relativas a ciberseguranca.

Deste modo, a ENISA, também tem como funcao desenvolver equipas de resposta
a incidentes nacionais ?® e apoiar a realizacdo de exercicios entre os diferentes
organismos e organizagdes da Unido, bem como entre estes e terceiros.

Em 2013 foi criado o EC3 — “European Cybercrime Centre”. Este organismo, que
surgiu da crescente preocupacdo e ameaca da possibilidade de cibercrime na Unido
Europeia (face a sua avancada infraestrutura de Internet e devido & sua economia ter
como base a Internet e sistemas de pagamentos) esta sob a alcada da Europol, surgindo
a sua relacdo com a ENISA da capacidade que o EC3 dispde de regular as medidas
protocolarmente definidas por esta entidade. O EC3 tem como objetivos o fortalecimento
da resposta da aplicacao da lei da criminalidade informatica na Unido Europeia e ajudar a
proteger os cidadados europeus, empresas e governos?® e tem como principais campos de

27 Artigo 1°(1) do Regulamento ENISA (EU) N° 526/2013

28 Joint Communication to the European Parliament, The Council, The European Economic and
Social Commitee and the Committee of the Regions (2013) “CyberSecurity Strategy of the
European Union”

29 https://www.europol.europa.eu/ec3
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acao o auxilio aos Estados-Membros para que estes consigam extinguir redes de
cibercrime relacionadas com o abuso sexual de criancas, fraude informatica, intrusdes e
botnets. A ENISA, apoia o trabalho desenvolvido pelo EC3, tendo um papel de mediador
e auxiliando na articulacdo e aplicacdo da lei entre os estados-membros, respeitante a
prevencdo e combate ao cibercrime. Desta forma, o EC3 entrega relatorios a ENISA que
indicam as ultimas metodologias de ciberataques, e que definam estratégias e medidas
de combate a alvos de investigacéo por cibercrime,

A Comissdo Europeia, em 2006, adotou um comunicado no qual expbe o0s
principios e o0s instrumentos necessarios para a execucdo do Programa Europeu de
Protecédo das Infraestruturas Criticas (PEPIC), europeias e nacionais, tendo como objetivo
geral melhorar a protecédo das infraestruturas criticas na Unido Europeia. Assim sendo, a
Diretiva 2008/114/CE do Conselho veio estabelecer um procedimento de identificacdo e
designacédo das Infraestruturas Criticas Europeias (ICE) que é a infraestrutura situada nos
Estados-Membros, cuja perturbacdo ou destruicdo tenha um impacto significativo em pelo
menos dois Estados-Membros, sendo o impacto avaliado em funcdo de critérios
transversais, incluindo os efeitos resultantes de dependéncias intersectoriais em relacéo a
outros tipos de infraestruturas e uma abordagem comum relativa a avaliacdo da
necessidade de melhorar a sua protecdo, de modo a contribuir para a protecao das
pessoas.

No plano nacional, em 2003, o CNPCE, _Conselho Nacional de Planeamento Civil
de Emergéncia, iniciou o desenvolvimento do Projeto PIC, ou Protecao de Infraestruturas
Criticas, com o objetivo de identificar as infraestruturas nacionais a proteger, quer em
situacdo de crise, quer do ponto de vista preventivo, através da definicdo de politicas mais
adequadas para a sua protecao.

No entanto, a Diretiva 2008/114/CE apenas foi transposta em 2011 através do
Decreto-Lei 62/2011. Este diploma legal define os procedimentos relativos a identificacao
e designacao de infraestruturas criticas europeias, estabelecendo a obrigatoriedade de

30 Joint Communication to the European Parliament, The Council, The European Economic and
Social Commitee and the Committee of the Regions (2013) “CyberSecurity Strategy of the
European Union”
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elaboracdo de planos de seguranca por parte dos operadores e determinando a
existéncia de planos de seguranca externos, da responsabilidade das forcas de
seguranca e da protecao civil. Embora esteja vocacionado para as infraestruturas criticas
europeias, 0 Decreto-Lei 62/2011, prevé igualmente a aplicacdo dos mesmos
procedimentos as infraestruturas criticas nacionais.

Quando o assunto é o cibercrime, estamos perante um problema que ultrapassa as
fronteiras fisicas, e por essa razdo, devem-se concatenar meios, a nivel mundial, para
combaté-lo de forma eficaz. Conforme o disposto no artigo 20°, da Lei n.° 109/2009, de 15
de Setembro, “as autoridades nacionais competentes cooperam com as autoridades
estrangeiras competentes para efeitos de investigacdes ou procedimentos respeitantes a
crimes relacionados com sistemas ou dados informaticos, bem como para efeitos de
recolha de prova, em suporte eletronico, de um crime, de acordo com as normas sobre
transferéncia de dados pessoais previstas na Lei n.° 67/98, de 26 de Outubro”. Esta ideia
também esta patente no n.° 1 do Artigo 25.° da Convencao sobre o Cibercrime, aprovada
em Resolucdo da Assembleia da Republica N.° 88/2009, de 15 de Setembro, segundo a
gual os Estados deveréo estabelecer relacées de cooperacédo e conceder mutuamente o
mais amplo auxilio possivel para efeitos de investigacdo ou de procedimento relativos a
infracBes penais relacionadas com sistemas e dados informaticos, ou para efeitos de
recolha de provas sob a forma eletrénica de uma infragdo penal.

Contudo, s6 em 2009, volvidos 8 anos sobre a assinatura da Convengéo sobre o
Cibercrime de 23 de Novembro de 2001, em Budapeste, € que em Portugal, o conceito de
cibercrime teve acolhimento legal através da Lei n.° 109/91, a denominada Lei da
Criminalidade Informatica, que foi revogada pela Lei n.° 109/2009, de 15 de Setembro, a
Lei do Cibercrime, atualmente em vigor.

Portugal, também esta obrigado, de acordo com o principio da solidariedade,
presente no artigo 32.° do Tratado da Unido Europeia, do Tratado de Lisboa, a auxiliar e a
cooperar com os Estados-Membros em matéria de seguranca.
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A NATO e o Cibercrime

A crescente preocupagcdo com as questbes que o ciberespaco levanta e,
concomitantemente, com o agudizar das querelas com este relacionadas deu origem a
gue a 10 de Fevereiro de 2016, a NATO e a UE firmassem um acordo histérico com o
intuito de combater o cibercrime e outras "ameacas hibridas". Ou seja, a NATO e a UE
decidiram tomar medidas conjuntas, de modo a que as equipas de ambas as instituicoes
possam dar uma resposta mais eficaz em caso de emergéncia. Para que tal seja
concretizavel, ficou acordado a criacdo de um quadro estruturado que facilite a troca de
informacdes e a partilha de praticas mais avancadas.

Tal estreitar de relacbes entre a UE e a NATO, no ambito da ciberdefesa e do
cibercrime, teve como pilar a realizacdo em Portugal, no ano de 2015, da 12 Conferéncia
NATO dos Projetos de Smart Defense na area da Ciberdefesa (1st NATO Cyber Defense
Smart Defense Project Conference) que teve continuidade em 2016, com um segunda
edicdo sobre o mesmo signo porém, com um leque de temas mais alargado. Esta
conferéncia, que ja vai na segunda edicdo, apresenta como objetivo aprofundar o
desenvolvimento de sinergias e discutir futuras iniciativas conjuntas dos projetos da
NATO, referentes a Smart Defense e a comunidade cibernética em geral. Deste modo,
promove-se, a cooperacao a nivel internacional e estimula-se o envolvimento de todos os
atores que possam integrar 0s processos de desenvolvimento de capacidades da NATO e
da National Cyber Defense.

As principais conclusdes a que pudemos chegar sdo as de que se devem criar
projetos multinacionais, dado que estes fornecem uma opc¢ao de baixo custo para as
nacdes aliadas adquirirem meios e capacidades para prosseguirem os seus fins, que por
serem nacionais ndo sao elegiveis para o cofinanciamento da NATO. Deve-se,
igualmente, criar uma ciberdefesa interseccional, na qual possamos encontrar varias
areas de atuacgdo (a titulo de exemplo, a detecdo de malware). Salvaguardamos que
todas estas medidas tém como intuito promover e fomentar a cooperacao internacional
em ciberdefesa e, por conseguinte, o desenvolvimento de capacidades entre os aliados e
a nacoes parceiras da NATO.
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Neste sentido, o Comité da NATO, de Marco do presente ano, estabeleceu, como
linhas orientadoras, melhorar as compatibilidades cibernéticas, aumentar a compreensao
das ameacas e estabelecer uma compreensao das estruturas cibernéticas, para que se
possam adotar as praticas mais adequadas®.

Todavia, desde 2008 que a NATO dispbe de um exercito, o Cyber Coalition,
dedicado a defesa cibernética.

No seu ultimo exercicio de ciberdefesa, realizado em Novembro de 2015, no qual
Portugal foi parte, contando com a participacdo do Centro de Ciberdefesa (CCD) e com
elementos da capacidade de ciberdefesa dos trés ramos das Forcas Armadas, bem como
com entidades civis que integraram uma célula de resposta nas instalacbes do CCD, no
edificio do Estado-Maior General das Forcas Armadas.

Estes exercicios tém uma importancia fulcral, ndo sé porque decorrem em
simultdneo em varios paises que integram a NATO ou que sejam seus parceiros, mas
também pela magnitude, dado que se realiza a escala internacional, e pela possibilidade
de haver uma troca de métodos e metodologias que garantem que os Estados possam
testar os seus equipamentos e protocolos de seguranca. Sendo um simulacro que
abrange o mundo cibernético, o seu principal objetivo € garantir que haja uma total
colaboracgdo entre as varias nacdes e parceiros na resolucao de varios desafios reais que
Ihes vao sendo apresentados e que, deste modo, encontrem solu¢des que permitam uma
rapida e eficaz neutralizacdo de uma eventual ameaca, que nao conhece barreiras nem
fronteiras.

31 DRAGANOV, Dragomir, NATO CYBER DEFENCE (CD) CAPABILITY: THE ROLE OF SMART
DEFENCE, em NATO CYBER DEFENCE SMART DEFENCE PROJECTS CONFERENCE Lisboa,
Portugal - 28 April 2016 1
http://academiamilitar.pt/images/CDSDP2016 /Apresentacoes/1.NATO-CD-Smart-Defence-
Projects NHQC3S.pdf
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Ciberseguranca e Ciberdefesa em Portugal

Em 2014 foram criados o Centro Nacional de Ciberseguranca, pelo Decreto-Lei N°
69/2014 (9 de Maio) e o Centro de Ciberdefesa, pelo Decreto-Lei 184/2014 de 29 de
Dezembro.

A Lei Organica do EMGFA, Decreto-Lei 184/2014 de 29 de Dezembro, criou a
Direcdo de Comunicacao e Sistemas de Informacdo (DIRCSI). De acordo com o artigo
30° da lei supra citada, a DIRCSI tem por misséo planear, estudar, dirigir, coordenar e
executar as atividades inerentes aos sistemas de informacdo (Sl) e tecnologias de
informacédo e comunicacao (TIC) necessarios ao exercicio do comando e controlo nas
Forcas Armadas; coordenar a protecdo dos valores da integridade, confidencialidade e
disponibilidade da informacédo e dos sistemas de informacdo das Forcas Armadas e dos
valores da integridade, confidencialidade e disponibilidade da informacéo e dos sistemas
de informacao do restante universo da defesa nacional; presta, também, apoio de Estado-
Maior nas areas da sua responsabilidade, sendo que uma das suas atribuicbes é a de
definir os sistemas integrados de comando, controlo, comunicag¢des, informagéo, guerra
eletronica e ciberdefesa e a respetiva organizacao e utilizacdo, entre outras que estao
patentes no nimero 5 do mesmo artigo. No niumeros 6 e 7 do artigo 30° do Decreto-Lei
184/2014 de 29 de Dezembro, no que concerne a ciberdefesa, a DERCSI assume a
direcdo e coordenagcdo da capacidade nacional de; planeia, coordena e dirige a
investigacdo de ciber-incidentes que sejam relevantes; estuda, planeia e propbe as
solucbes adequadas a protecdo da informacdo e dos sistemas de informacdo, das
ameacas pelo ciberespaco. Para que tal seja possivel, assegura a coordenacao e 0
trabalho colaborativo e integrado com os CIRC do universo da defesa nacional; partilha a
informacdo numa estratégia de resposta defensiva e colaborativa com o Centro Nacional
de Ciberseguranca e os CIRC nacionais e internacionais; e Coopera com as estruturas
nacionais responsaveis pela ciberseguranca, ciberespionagem, cibercrime e
ciberterrorismo.

Relativamente ao Centro Nacional de Ciberseguranca, pelo Decreto-Lei N° 69/2014
(9 de Maio), ja procedemos a o0 seu enquadramento supras3?.

32 Ver capitulo: Ciberseguranca, do presente trabalho, nomeadamente na pagina 6.
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Todavia, as expectativas, no que concerne a ciberdefesa em Portugal, sao
elevadas dado que se prevé em 2017 que comece a funcionar, em Oeiras, a Escola de
Comunicacfes e de Sistemas de Informacdo da NATO, que terd um grande impacto no
reforco da capacidade de ciberdefesa de Portugal. Atualmente, esta escola funciona em
Itélia, no entanto, sera transferida para Portugal. Trata-se de uma grande oportunidade
para o nosso Pais avancar na vanguarda mundial da ciberdefesa.

Conclusao

Atualmente presenciamos grandes transformacfes na nossa sociedade. No mundo
em que vivemos, onde tudo se transforma e modifica rapidamente e onde as barreiras se
esbatem, caminhamos a passos largos e de forma mais acelerada que nos séculos
anteriores para uma vivéncia cibernética, com a mesma relevancia que a seguranca no
mundo fisico.

Grandes volumes de negdécios nas mais diversas areas, as redes de comunicacdes
e de transportes, a disseminacdo de informacao e até mesmo a vida profissional e social
dos utilizadores processam-se virtualmente. Conhecemo-nos e relacionamo-nos de forma
virtual, as barreiras fisicas eshatem-se e curvam-se perante a magnitude e a simplicidade
com que podemos navegar pelo ciberespaco. Local esse onde encontramos quase tudo
de uma forma simples e acessivel.

Contudo, este novo mundo acarreta perigos e da azos a acdes perniciosas, por
parte de quem se esconde no anonimato que o ciberespacgo proporciona, pois este coloca
a sua disposicao novos meios e ferramentas, antes inalcancaveis, uma vez que desafia a
territorialidade, a soberania e a autonomia dos Estados.

Consequentemente, urge apostar numa ciberdefesa e ciberseguranca atuais e
eficazes. E possivel, também, compreender que a complexidade de ag&do no ciberespaco
coloca inumeros obstaculos a detecdo atempada de ameacas e apresenta obstaculos
relativamente as politicas de seguranca. Deste modo, existe um aumento da
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cibercriminalidade, devendo-se em grande parte ao sentimento geral de impunidade de
guem comete cibercrimes e as potencialidades que o ciberespaco proporciona por ser
uma rede intrincada, com interligacbes rapidas e com meandros facilitados para o
exercicio da atividade criminosa.

O que nos leva a concluir que existe uma profunda necessidade de criar estruturas,
tanto a nivel nacional como internacional, que estejam interligadas entre si e que
funcionem como uma rede exclusiva de prevenc¢ao do cibercrime, muito como as equipas
especializadas no combate a cibercriminalidade fora do ciberespaco. Salienta-se a
existéncia de organismos de prevencao de praticas ciberterroristas, de monitorizacdo da
pratica de ciberespionagem e de equipas prontas para agir em caso de ciberguerra. No
entanto, ndo foi ainda criada uma autoridade que, em ultima analise, detenha o controlo
de todas as outras ou que simplesmente faca o papel de mediador e que proporcione
uma maior conexao entre as mesmas.

Com a exigéncia da criacdo de um Centro Nacional de Ciberseguranca, a Unido
Europeia deu o mote para que este relna as areas militares e civis numa nova perspetiva
de abordagem a estrutura regular de seguranca e defesa, abrangendo o dominio
cibernético. Deste modo, com a existéncia de um centro especializado poder-se-4, com
mais facilidade e rapidez, responder aos problemas levantados pelos potenciais ataques
ao ciberespaco, minimizando os danos diretos e colaterais. Isto aplica-se tanto a nivel
interno como abrange, igualmente, a cooperagcdo inter-estados e entre instituicoes
privadas.

Esta ideia torna-se ainda mais importante se tivermos em conta que cada vez mais
somos reféns da tecnologia e ja ndo nos imaginamos sem ela. E isto que torna o
ciberterrorismo e o ciberatague como métodos tdo perniciosos e poderosos, podendo
fazer colapsar as infra-estruturas de um Estado, por exemplo, ou divulgar informacdes
erroneas as massas. Importa, uma vez mais, relembrar que acarretam efeitos
devastadores no mundo globalizado em que vivemos, tratando-se de uma ameaca
silenciosa, invisivel, que ndo se cinge apenas ao ciberespaco tendo, desta forma, efeitos
na vida “real’”.
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